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Como considerar a abordagem nativa de nuvem

“A abordagem nativa de nuvem
estd estruturando as equipes,
a cultura e a tecnologia para
utilizar a automacao e as
arquiteturas a fim de gerenciar
a complexidade e promover

a agilidade.”
JOE BEDA

ENGENHEIRO-CHEFE
VMWARE

vmware

Definicdes

Nao existe uma definicdo absoluta para o termo “nativo da nuvem”. Na verdade,
existem outros termos e ideologias que se sobrepdem. Originalmente, a abordagem
nativa de nuvem esta estruturando as equipes, a cultura e a tecnologia para utilizar
a automacao e as arquiteturas a fim de gerenciar a complexidade e promover

a agilidade. Dessa forma, tanto o lado da equacdo referente as pessoas quanto
o lado da infraestrutura sao dimensionados.

Um lembrete importante: vocé ndo precisa estar na nuvem para ser considerado
nativo da nuvem. Essas técnicas podem ser aplicadas de forma incremental, conforme
apropriado, e ajudarao a suavizar qualquer transi¢cdo para a nuvem.

O valor real da abordagem nativa de nuvem ultrapassa o leque das tecnologias
gue estao estreitamente associadas a ela. Para compreender totalmente o rumo
que nosso setor esta tomando, precisamos analisar em que area e como podemos
ajudar empresas, equipes e pessoas a ter mais sucesso.

Nesse ponto, essas técnicas foram comprovadas em empresas inovadoras e centradas em
tecnologia que dedicaram muitos recursos a essa iniciativa. Pense no Google, na Netflix
ou no Facebook. Empresas menores e mais flexiveis tambem esté&o percebendo valor aqui.
No entanto, ndo ha muitos casos da aplicagdo dessa filosofia fora dos pioneiros das
tecnologias. Ainda estamos no inicio da jornada se considerarmos o amplo mundo da TI.

Agora que algumas das primeiras experiéncias ja foram comprovadas e compartilhadas,
0s seguintes temas estao surgindo:

« Equipes mais eficientes e satisfeitas: as ferramentas nativas de nuvem permitem que
grandes problemas sejam fragmentados em partes menores para que as equipes
possam ser mais focadas e ageis.

« Menos esforco: este resultado é obtido por meio da automatizacdo de grande
parte do trabalho manual que gera os problemas e o tempo de inatividade
das operacdes. Isso assume a forma de uma infraestrutura de autocorrecédo
e autogerenciamento. A expectativa é que 0s sistemas assumam mais tarefas.

Infraestrutura e aplicativos mais confidveis: o desenvolvimento da automacéo para
lidar com a rotatividade esperada geralmente resulta em melhores modos de falha
para eventos e falhas inesperados. Por exemplo, se um Unico comando ou clique
de boté&o implantar um aplicativo para desenvolvimento, teste ou producéo, podera
ser muito mais facil automatizar a implantagcdo em um cenario de recuperacao de
desastres (seja automatica ou manualmente).

Auditavel, visivel e depuravel: aplicativos complexos podem ser obscuros.
As ferramentas usadas para aplicativos nativos de nuvem geralmente fornecem, por
necessidade, muito mais informacdes sobre o que esta acontecendo em um aplicativo.

.

Seguranca profunda: atualmente, muitos sistemas de Tl tém um shell externo
rigido e um centro flexivel. Por padrao, os sistemas modernos devem ser
seguros e menos confidveis. A abordagem nativa de nuvem permite que os
desenvolvedores de aplicativos desempenhem um papel ativo na criagao de
aplicativos que possam ser protegidos.

Uso mais eficiente de recursos: maneiras automatizadas de implantar e gerenciar
aplicativos e servicos, semelhantes ao modo de funcionamento da nuvem,
oferecem oportunidades para a aplicacdo da automacao algoritmica. Por exemplo,
um orquestrador de cluster pode automatizar o posicionamento das cargas de
trabalho nas maquinas, em vez de ter uma equipe de operacdes gerenciando
O posicionamento em uma planilha.

Na préatica

Assim como qualquer area com inovacgao ativa, ha bastante rotatividade no mundo nativo
da nuvem. Nem sempre fica claro qual € a melhor forma de aplicar as ideias apresentadas
na parte anterior. Além disso, qualquer projeto relevante serd muito importante e muito
grande para ser submetido a uma reescrita do zero. Em vez disso, recomendo que vocé
experimente essas novas estruturas em projetos mais recentes ou em novas partes de
um projeto existente. A medida que as partes mais antigas do sistema forem aprimoradas,
reserve um tempo para aplicar novas técnicas e aprendizados, conforme apropriado.
Procure maneiras de descobrir nOvos recursos ou sistemas como microsservicos.
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“O que define um SRE € o que
acontece as 10h da manha

seguinte.”
JOE BEDA

ENGENHEIRO-CHEFE
VMWARE

vmware

Nao existem regras definidas. Cada organizacao € diferente, e as praticas de
desenvolvimento de software devem ser dimensionadas de acordo com a equipe
e o projeto em questdo. O mapa ndo é o territério. Alguns projetos sdo passiveis
de experimentacao, enquanto outros s&o tdo importantes que devem ser abordados
com muito mais cuidado. Além disso, surgem situacdes no meio do processo em
que as técnicas comprovadas precisam ser formalizadas e testadas em escala antes
de serem aplicadas a sistemas criticos.

A abordagem nativa de nuvem é definida pela presenca de melhores ferramentas
e sistemas. Sem essas ferramentas, cada novo servico em produc¢do terd um alto
custo operacional. E algo separado que precisa ser monitorado, rastreado,
aprovisionado e assim por diante. Essa sobrecarga € uma das principais razdes pelas
quais o dimensionamento de microsservicos deve ser feito de maneira apropriada.
Os beneficios da velocidade do desenvolvimento devem ser pesados com base nos
custos da execucao de mais servicos na producdo. Da mesma forma, a introducao
de novas tecnologias e linguagens, embora empolgante, acarreta custos e riscos
gue devem ser avaliados com cuidado.

A automacao é a chave para reduzir as despesas operacionais associadas a criacdo

€ a execucao de novos servicos. Sistemas como Kubernetes, contéineres, integracdo
e fornecimento continuos (CI/CD, pela sigla em inglés) e monitoramento tém um
objetivo em comum: tornar as equipes de operacdes e desenvolvimento de aplicativos

mais eficientes para que possam tomar medidas com mais rapidez e criar produtos

mais confidveis.

A Ultima geracao de ferramentas e sistemas estao mais preparadas para cumprir
a promessa da abordagem nativa de nuvem do que as ferramentas tradicionais

e mais antigas de gerenciamento de configuracdes, pois as novas ferramentas
ajudam a fragmentar o problema, de modo que ele possa ser faciimente distribuido
entre as equipes. As ferramentas mais recentes geralmente capacitam as equipes
de desenvolvimento e operacdes a manterem a propriedade e serem mais produtivas
por meio da Tl de autoatendimento.

DevOps

Provavelmente, € mais util considerar o DevOps como uma mudanga cultural na qual
0s desenvolvedores devem se concentrar em como 0s aplicativos sao executados em
um ambiente de producdo. Além disso, os membros da equipe de operacdes tém
consciéncia e capacidade para entender como o aplicativo funciona e, assim, podem
trabalhar ativamente para tornar o aplicativo mais confidvel. Desenvolver uma
compreensdo e empatia entre essas equipes € fundamental.

Mas isso pode ir mais longe. Se reexaminarmos 0 modo como os aplicativos sdo criados
e como a equipe de operagdes € estruturada, poderemos melhorar e aprofundar esse
relacionamento. O Google nao emprega equipes de operacdes tradicionais. Em vez
disso, ele define um novo tipo de engenheiro chamado engenheiro de confiabilidade de
site (SRE, pela sigla em inglés). Sdo engenheiros altamente treinados (remunerados no
mesmo nivel que outros engenheiros) que Ndo apenas carregam um pager, mas devem
e estdo capacitados a desempenhar um papel essencial para promover a maior
confiabilidade dos aplicativos por meio da automacao.

Quando o pager dispara as 2h, qualquer um que o atende faz exatamente a mesma
coisa: tenta descobrir logo o que esta acontecendo para que possa voltar para a cama.
O gque define um SRE é o que acontece as 10h da manha seguinte. O pessoal da
equipe de operacdes apenas reclama ou trabalha com a equipe de desenvolvimento
para garantir que isso nunca mais aconteca novamente? O SRE e as equipes de
desenvolvimento tém incentivos alinhados para tornar o produto o mais confidvel
possivel. Isso, combinado com a emissao de laudos pds-incidentes isentos de
culpados (blameless postmortems), pode levar a projetos integros que ndo cobram
dividas técnicas.

Os SREs estdo entre as pessoas mais valorizadas pelo Google. Na verdade, os produtos
geralmente sao lancados sem a participacdo dos SREs, na expectativa de que a equipe
de desenvolvimento executara os produtos na producdo. Para incorporar os SREs,
geralmente é necessario gue a equipe de desenvolvimento comprove para a equipe de
SREs que o produto esta pronto. Espera-se que a equipe de desenvolvimento tenha
feito todo o trabalho de campo, incluindo configuragao de monitoramento e alertas,
manual de alertas e processos de liberacao. A equipe de desenvolvimento precisa
mostrar que as paginas foram reduzidas a quantidade minima e que a maioria dos
problemas foi automatizada.
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Como o papel da equipe de operacdes se torna muito mais participativo e especifico
de aplicativo, ndo faz muito sentido que uma Unica equipe possua toda a pilha de
operacdes. Essa postura converge para a ideia de especializacdo em operacdes.

De certa forma, essa é uma abordagem antiDevOps. Vamos analisar essa situacao
de baixo para cima:

« Operacdes de hardware: isso ja pode ser claramente separado. Na verdade,

é facil enxergar a infraestrutura em nuvem como servico (laaS) como operacdes
de hardware como servico.

« Operacgdes do SO: alguém precisa garantir que as maquinas sejam inicializadas
e que haja um kernel satisfatério. A ruptura com o gerenciamento de dependéncias
de aplicativos reflete a tendéncia das distribuicdes minimas de SO focada na
hospedagem de contéineres (como Project Photon OS™, CoreOS, Red Hat Project
Atomic, Ubuntu Snappy, RancherOS e Container-Optimized OS do Google).

« Operac¢des de cluster: no mundo em contéineres, um cluster de processamento
se torna uma plataforma de infraestrutura Idgica. O sistema de cluster (Kubernetes)
fornece um conjunto de primitivas que permitem que varias tarefas de operacdes
tradicionais sejam realizadas por autoatendimento.

» Operagdes de aplicativos: agora, cada aplicativo pode ter uma equipe de aplicativos
dedicada, conforme apropriado. Como mencionado anteriormente, a equipe
de desenvolvimento pode e deve desempenhar esse papel quando necessario.
Espera-se que essa equipe de operacdes analise detalhadamente o aplicativo, ja que
eles ndo precisam ser especialistas nas outras camadas. Por exemplo, no Google,
a equipe de SREs de front-end do AdWords conversara muito mais com a equipe de
desenvolvimento de front-end do AdWords do que com a equipe de SREs do cluster
(Borg SRE). Esse alinhamento de incentivos pode levar a melhores resultados.

Provavelmente, havera espaco para outras equipes de SREs especializadas,
dependendo das necessidades da organizacao. Por exemplo, os servi¢cos de
armazenamento podem ser divididos como um servi¢co separado com SREs
dedicados. Ou pode haver uma equipe responsavel por criar e validar a imagem
de contéiner base que todas as equipes devem usar por uma questdo de politica.

Contéineres e clusters

A expectativa em torno dos contéineres é muito grande. E recomenddavel tentar
descobrir por que os contéineres empolgam tantas pessoas. Na minha opinido,
existem trés motivos para isso:

1. Pacotes e portabilidade

2. Eficiéncia

3.Seguranca

Vamos analisar cada um desses itens.

Primeiramente, os contéineres fornecem um mecanismo de empacotamento. Isso
permite que o desenvolvimento de um sistema seja separado da sua implantacdo.
Além disso, os elementos/imagens criados s&do muito mais portdveis entre ambientes
(desenvolvimento, teste, validacao, produ¢do) do que as abordagens mais tradicionais,
como imagens de maquina virtual (VM, pela sigla em inglés). Por fim, as implantacdes
se tornam mais atdmicas. Os sistemas tradicionais de gerenciamento de configuracdes
(Puppet, Chef, Salt, Ansible) podem facilmente deixar os sistemas configurados pela
metade, o que sera dificil de depurar. Também é facil ter uma diferenca de verséo
nao intencional entre as maquinas sem perceber isso.

Em segundo lugar, os contéineres podem ser mais leves que os sistemas completos,
O que acarretara o aumento da utilizacdo de recursos. Esse foi o principal impulsionador
quando o Google introduziu os cgroups: uma das principais tecnologias de kernel
subjacentes aos contéineres. Ao compartilhar um kernel e permitir um overcommit
muito mais fluido, os contéineres podem facilitar a maximizagdo do uso dos recursos
de processamento. Ao longo do tempo, a expectativa é que vejamos formas muito
mais sofisticadas de equilibrar as necessidades dos contéineres que coabitam um
unico host sem problemas com vizinhos barulhentos.

Por fim, muitos usudrios consideram os contéineres como uma fronteira de seguranca.
Embora os contéineres possam ser mais seguros do que os processos simples do Unix,
€ necessario ter cuidado antes de considera-los como uma fronteira de seguranca
confidvel. As garantias de seguranca fornecidas pelos namespaces do Linux podem
ser apropriadas para a multilocagdo flexivel (em que as cargas de trabalho sdo
semiconfidveis), mas nao para a multilocacao rigida (em que as cargas de trabalho sao
ativamente antagdnicas).
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“QOs clusters ajudam a eliminar
a complexidade das operacdes.”

JOE BEDA
ENGENHEIRO-CHEFE
VMWARE

“A arquitetura de aplicativos
deve crescer de maneira pratica
e organica.”

JOE BEDA
ENGENHEIRO-CHEFE
VMWARE

vmware

Ha varios trimestres, tem sido realizados trabalhos continuos para eliminar as
barreiras entre contéineres e VMs. As primeiras pesquisas em sistemas como
o unikernels s&o interessantes, mas levara anos para ser disponibilizada para
ampla produc¢do.

Embora os contéineres sejam uma maneira facil de atingir as metas mencionadas
anteriormente, eles ndo sdo absolutamente necessarios. A Netflix, por exemplo,
tem executado uma pilha muito moderna ao empacotar e usar imagens de VM
de maneira semelhante a de outras empresas que usam contéineres.

Embora grande parte do impulso original em torno dos contéineres tenha se
concentrado no gerenciamento do software em um Unico né de maneira mais
confidvel e previsivel, a proxima etapa dessa evolucao baseia-se nos clusters
(também conhecidos como orquestradores). Adotar varios nds e vincula-los
a sistemas automatizados cria um novo conjunto de autoatendimento

de infraestrutura l6gica para as equipes de desenvolvimento e de operacdes.

Com um cluster de contéiner, os computadores ficam com a responsabilidade de
descobrir qual carga de trabalho deve ser executada em qual maquina. Os clusters
também fazem correcdes silenciosamente quando o hardware apresenta falha

no meio da noite, em vez de acionar o pager de alguém.

A primeira providéncia dos clusters é habilitar a especializacdo em operacdes
(conforme descrito anteriormente), o que permite que as operacdes de aplicativos
desenvolvam-se como uma disciplina separada. Por ter uma interface de cluster
bem definida, as equipes de aplicativos podem se concentrar na solucao dos
problemas que atingem diretamente o aplicativo em si.

O segundo beneficio dos clusters & a possibilidade de iniciar e gerenciar mais
servicos. 1sso permite novas arquiteturas (por meio dos microsservicos descritos
na proxima secdo desta série) que podem promover a agilidade das equipes de
desenvolvimento.

Microsservicos

Os microsservicos sdo0 um novo home para um conceito que ja existe ha muito
tempo. Basicamente, € uma maneira de fragmentar um grande aplicativo em
partes menores, para que elas possam ser desenvolvidas e gerenciadas de forma
independente. Vamos analisar alguns aspectos importantes aqui:

« Interfaces fortes e claras: a estreita associacdo entre os servicos deve ser evitada.
Interfaces documentadas e com versdes ajudam a solidificar esse acordo e manter
um certo grau de liberdade, tanto para os consumidores quanto para os produtores
desses servicos.

Implantado e gerenciado de modo independente: um Unico microsservico podera ser
atualizado sem sincronizagdo com todos os outros servicos. Poder reverter facilmente
a versao de um microsservico também é algo desejavel. Isso significa que os binarios
implantados devem ser compativeis com versdes anteriores e futuras, tanto em
termos de API quanto de qualquer esquema de dados. Isso favorecera o teste
dos mecanismos de cooperacao e comunicacdo entre as equipes apropriadas
de operacdes e desenvolvimento.

Resiliéncia integrada: os microsservicos devem ser criados e testados para oferecerem
resiliéncia independente. O cédigo que consome um servico terad dificuldade para
continuar trabalhando e oferecer um resultado razodvel caso o servico consumido
seja desativado ou se comporte incorretamente. Da mesma forma, qualquer servico
oferecido deve ter algumas defesas contra carga imprevista e entrada invalida.

O dimensionamento de microsservicos pode ser algo complicado. Eu aconselharia
a evitar servigos muito pequenos e, em vez disso, focar na divisdo de servicos
que ultrapassam as fronteiras naturais (idiomas, filas assincronas, requisitos de
dimensionamento) e manter tamanhos de equipe razoaveis (ou seja, equipes
de duas pizzas).

Em vez de comecar com 20 servigos, comece com dois a trés servicos e divida-os
a medida que a complexidade nessa area aumentar. Muitas vezes, a arquitetura
de um aplicativo s6 € bem compreendida depois que o aplicativo ja esta na fase
de desenvolvimento. Isso também confirma a tese de que os aplicativos raramente
sdo concluidos, mas séo sempre um trabalho em andamento.
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“Quando uma imagem vulneravel
€ encontrada, os problemas
deixam de ser técnicos e se
tornam processuais ou de
fluxo de trabalho.”

JOE BEDA
ENGENHEIRO-CHEFE
VMWARE

MICROSSEGMENTACAO

PARA CONTEINERES

A microssegmentacdo usa

a virtualizacdo de redes para dividir um
data center e suas cargas de trabalho
em segmentos légicos, cada um
deles contendo uma Unica carga de
trabalho. Em seguida, vocé pode
aplicar controles de seguranca a cada
segmento, restringindo a capacidade
de um invasor de se mover para outro
segmento ou carga de trabalho.

vmware

Os microsservigos sao um novo conceito? Nao exatamente. Eles sdo, na verdade,
outro tipo de componentizacdo de software. Sempre dividimos o cédigo em bibliotecas.
Trata-se apenas de converter o conceito de tempo de constru¢cdo do vinculador em
conceito de tempo de execucdo. Isso é tambeém muito semelhante ao impulso da SOA
de varios anos atrds, mas sem todo aquele volume de XML. Visto por outro angulo,
0 banco de dados quase sempre foi um microsservico, pois é frequentemente
implantado de uma maneira que atende aos pontos destacados anteriormente.

As restricdes podem resultar em maior produtividade. Embora seja tentador permitir
que cada equipe escolha um idioma ou uma estrutura diferente para cada microsservico,
considere a padronizacao de algumas linguagens e estruturas. Essa medida aumentara
a transferéncia de conhecimento e a mobilidade na organizacao. No entanto, esteja
aberto para fazer exce¢des a politica quando necessario. Essa € uma das principais
vantagens deste mundo em relacdo a uma plataforma como servico (PaaS, pela sigla
em inglés) mais estruturada e integrada verticalmente. Em outras palavras, as restricdes

devem ser uma questao de politica, nao de capacidade.

Embora a maioria considere os microsservicos como uma técnica de implementacdo
para um aplicativo grande, existem outros tipos de servicos que compdem o espectro
de servicos:

1. Servico como detalhes de implementacdo: conforme descrito acima, isso € util
para dividir uma grande equipe de aplicativos em equipes menores, que vao
desde o desenvolvimento até as operacdes.

2.Elemento compartilhado, instancia privada: neste cenario o processo, de
desenvolvimento é compartilhado entre varias instancias do servico. Talvez haja
uma equipe de desenvolvedores e varias equipes de operacdes, ou uma equipe de
operacdes unificada que trabalhe em todas as instancias dedicadas. Muitos bancos
de dados se enguadram nessa categoria, na qual muitas equipes estdo executando
instancias privadas de um Unico binario do MySQL.

3.Instancia compartilhada: neste caso, uma Unica equipe fornece um servico
compartilhado a varios aplicativos e equipes em uma organizacdo. O servi¢co pode
particionar dados e a¢gdes por usuario (multilocatdrio) ou fornecer um servico Unico
e simples que seja amplamente utilizado (atendendo a Ul de HTML em uma barra
de marca comum, atendendo a modelos de aprendizado de maquina etc.).

4. Servico Big-S: a maioria das empresas nao produzird um servico como esse, mas
podera consumi-lo. Esse é o servico tipico de multilocatario rigido criado para atender
a um grande ndmero de clientes diversos. Esse tipo de servi¢co exige um nivel de
responsabilidade e reforco de seguranca que geralmente n&o € necessario em
uma empresa. Algo como o SendGrid ou o Twilio se enquadraria nessa categoria.

A medida que os servicos deixam de ser um detalhe de implementacdo para se tornar uma
infraestrutura comum oferecida em uma empresa, a rede de servicos migra de um conceito
por aplicativo para algo que pode abranger toda a empresa. Existe a oportunidade de
permitir esses tipos de dependéncias, mas isso também representa um perigo.

Seguranca

A seguranca ainda € uma grande questao no mundo nativo da nuvem. As antigas técnicas
nao se aplicam nitidamente e, portanto, em principio, a abordagem nativa de nuvem pode
parecer um retrocesso. Mas esse admirdavel mundo novo também cria oportunidades.

Seguranca da imagem de contéiner

Algumas ferramentas ajudam os usuarios a auditar suas imagens de contéiner para
garantir que sejam totalmente corrigidas. N&o tenho uma opinido formada sobre as
varias op¢des nessa area.

Este € o problema real: o que vocé faz quando se depara com uma imagem de contéiner
vulneravel? Essa € uma area para a qual o mercado nao forneceu um grande conjunto

de solugdes. Vocé precisara identificar quais grupos em sua organizagao sao afetados,
em gue local da arvore de imagens de contéiner o problema sera corrigido e qual

a melhor forma de testar e distribuir uma nova versao corrigida.
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O CI/CD é peca fundamental do quebra-cabeca porque permitird processos de
liberacdo automatizados e rapidos para as novas imagens. Além disso, a integracao
com sistemas de orquestracao permitird que vocé identifique quais usuarios estdo
usando quais imagens vulneraveis. Isso também permitira que vocé verifique se uma
nova versao corrigida estd mesmo sendo executada na producdo. Por fim, a politica
no sistema de implantacao pode ajudar a impedir que novos contéineres sejam
iniciados com uma imagem invalida conhecida (no mundo do Kubernetes, essa
politica € chamada de admiss&o).

Microsservico e rede de seguranca

No entanto, mesmo que todo o conteddo executado no cluster seja corrigido,
isso ndo garante que todas as atividades da rede sejam confidveis.

As ferramentas de seguranca tradicionais com base em rede nao funcionam
corretamente em um mundo de contéineres de curta duracao e agendados
dinamicamente. Os contéineres de curta duracao podem ndo permanecer tempo
suficiente para serem verificados pelas ferramentas de verificacao tradicionais.

E, guando um relatdério for gerado, o contéiner em questao pode ter desaparecido.

Com os orquestradores dinamicos, os enderecos IP ndo tém significado de longo
prazo e podem ser reutilizados automaticamente. A solucéo é integrar ferramentas
de analise de rede ao orquestrador para que nomes ldgicos (e outros metadados)
possam ser usados além dos enderecos IP brutos. Isso provavelmente tornara os
alertas mais faceis de serem acionados.

Muitas das tecnologias de sistema de redes aproveitam o encapsulamento para
implementar um endereco IP por contéiner. Isso pode criar problemas para
ferramentas de rastreamento e inspecao de rede. Elas terdo que ser adaptadas se
esses sistemas de redes forem implantados na produgao. Felizmente, grande parte
disso foi padronizado em VXLANs e VLANS, ou ndo ha encapsulamento; portanto,
O suporte pode ser aproveitado em muitos desses sistemas.

No entanto, na minha opiniao, os maiores problemas estdo em torno dos
microsservicos. Quando ha muitos servicos em execuc¢do na producdo, é necessario
garantir que apenas clientes autorizados estejam chamando qualquer servico
especifico. Além disso, com a reutilizacao de enderecos IP, os clientes precisam
saber que estao se comunicando com o servico correto. Existem duas maneiras
(ndo mutuamente exclusivas) de abordar esse problema.

Na primeira abordagem, os sistemas de redes mais flexiveis tém a oportunidade
de implementar regras de firewall no nivel do host (fora de qualquer contéiner)
para permitir que politicas de acesso refinadas de contéineres chamem outros
contéineres. Eu chamei essa abordagem de microssegmentacao de rede. O desafio
aqui é configurar essa politica perante o agendamento dinamico. Embora ainda seja
cedo, varias empresas estao trabalhando para tornar isso mais facil por meio do
suporte na rede, da coordenagdo com o orquestrador e das definicdes de aplicativos
de nivel superior. Uma ressalva importante: a microssegmentagao se torna menos
eficaz quanto maior é o alcance do uso de qualquer servico especifico. Se um servico
tiver centenas de chamadores, os modelos simples de “acesso implica autorizacdo”
ndo serdo mais eficazes.

A segunda abordagem € que os aplicativos desempenhem um papel mais importante
na implementacao da autenticacao e da criptografia no data center. Isso funciona
na medida em que 0s servicos assumem muitos clientes e se tornam multilocatarios
flexiveis em uma grande organizacao. Isso requer um sistema de identidade para
servicos de producdo. Paralelamente, iniciei um projeto chamado SPIFFE (Secure
Production Identity Framework For Everyone). Essas ideias sdo comprovadas em
empresas como o Google.

A seguranca é um topico complexo e, certamente, ha ameacas e consideracdes que
nao foram mencionadas neste documento. Portanto, essa discussao ndo pode parar.

Existe um ponto de partida para comecarmos a considerar a abordagem nativa de
nuvem. Se vocé estiver disposto a continuar a discusséo, entre em contato conosco.
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